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Abstract 
Upon accepting the basic principle of the legitimacy of filtering as one of the instruments of 
governance within the framework of governmental rulings (ahkam hokoomati), the fundamental 
and often overlooked question arises: what are the permissible scope and examples of exercising 
this sovereign right? This study, adopting an analytical-descriptive method and grounded in 
Imami jurisprudence, seeks to move beyond the general proof of legitimacy and instead 
determine the criteria and precisely outline the specific categories of content subject to filtering 
based on Islamic legal principles. To achieve this, principles such as Nafy al-Sabil (denial of 
dominance by non-believers), prohibition of preserving misleading writings, public interest, no 
harm principle (la darar), and the principle of prioritization between more and less important 
matters (aham wa mohem) are analyzed not merely as proofs of legitimacy but as measuring 
frameworks for identifying prohibited content. Findings indicate that each principle covers a 
defined spectrum of content-from national and military security threats (Nafy al-Sabil) to 
systematic promotion of atheism and moral corruption (misleading writings)-and, conversely, 
delineates boundaries of exclusion (such as non-destructive criticism or neutral scientific 
information). In contrast, the principle of prohibition against violating privacy, itself firmly rooted 
in strong religious evidences, emerges as the most significant limitation on the exercise of 
filtering authority. Ultimately, the study presents a hierarchical and multi-criteria model that, by 
integrating jurisprudential principles with the right to privacy, identifies cases where filtering is 
absolutely necessary, where alternative minimal interventions (such as age rating or content 
labeling) suffice, and where governmental interference is not permitted at all. This model 
underscores the necessity of enacting clear, objective, and supervisable legislation as the only 
practical path toward achieving this jurisprudential–legal balance. 
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  چکیده
ی در چـارچوب احکـام حکـومتی، پرسـش بنیـادین و با پذیرش اصل اولیه مشروعیت فیلترینگ به عنوان یکی از ابزارهای حکمران

توصیفی و با رویکـرد ـ  مغفول این است که گستره و مصادیق مجاز اعمال این حق حاکمیتی کدامند؟ این پژوهش با روش تحلیلی
فیلتر بر پایه قواعد فقه امامیه، درصدد است تا با عبور از اثبات کلیِ مشروعیت، به تعیین معیارها و ترسیم دقیق حدود مصادیق قابل 

فقهی بپردازد. برای این منظور، قواعدی چون نفی سبیل، حرمت حفظ کتب ضلال، مصلحت، لاضرر و اهم و مهم، نـه صـرفاً بـه 
دهد هر یک از این  ها نشان می اند. یافته هایی برای تشخیص محتوای ممنوعه تحلیل شده کش عنوان ادله مشروعیت که به مثابه خط

یافته الحـاد و فسـاد اخلاقـی  از تهدیدات امنیت ملی و نظامی (نفی سبیل) تا ترویج سازمانـ  ی مشخصی از محتوا را قواعد، دامنه
گیرد و به طور متقابل، مرزهایی را برای عدم شمول (مانند انتقادات غیرتخریبی یا اطلاعات علمی خنثی)  در بر میـ  (کتب ضلال)
بـه عنـوان ـ  که خود ریشه در ادله شرعی مسـتحکمی داردـ  حرمت نقض حریم خصوصیکنند. در نقطه مقابل، اصل  تعریف می

مراتبی و چنـدمعیاره  ترین محدودیتِ اعمال فیلترینگ شناسایی و تحلیل شده است. نتیجه نهایی پژوهش، ارائه الگویی سلسله مهم
فیلترینـگ ضـرورت مطلـق دارد، در چـه سازد در چه مواردی  است که با تلفیق قواعد فقهی و حق حریم خصوصی، مشخص می

هـایی اساسـاً دخالـت  زنی) قابل مدیریت است و در چـه حوزه بندی سنی یا برچسب تری (مانند درجه مواردی با ابزارهای حداقلی
حکومتی مجاز نیست. این الگو بر ضرورت تدوین قانون شفاف، عینی و قابل نظارت به عنوان تنها مسیر عملی تحقـق ایـن تـوازن 

  ورزد. حقوقی تأکید میـ  قهیف
  حکم حکومتی، حریم خصوصی، فضای مجازی، فیلترینگ، حقوق شهروندی واژگان کلیدی:
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  مقدمه
تـا  جهان معاصر شاهد تحولات گسترده در عرصه فناوری اطلاعـات و ارتباطـات بـوده اسـت

ناپـذیر در حیـات اجتمـاعی، فرهنگـی،  جایی که فضای مجازی به بستری تأثیرگـذار و اجتناب
تبدیل شده است. این گسترش پرشتاب و نفوذ عمیق فضای مجازی اقتصادی و سیاسی جوامع 

های حیات فردی و اجتماعی، حکمرانـی در ایـن قلمـرو نـوین را بـه یکـی از  در تمامی عرصه
های معاصـر تبـدیل کـرده اسـت. در ایـن میـان، جمهـوری  های حکومت ترین چالش پیچیده

را بـه » فیلترینـگ«، »حکـام حکـومتیا«اسلامی ایران، با اتکا به مبانی فقهی و در چـارچوب 
های دینی  عنوان یکی از ابزارهای ضروری برای صیانت از امنیت ملی، هویت فرهنگی و ارزش

جامعه به رسمیت شناخته است. مبانی کلی مشروعیت این اقدام، با اسـتناد بـه قواعـدی چـون 
قی متعـددی مـورد نفی سبیل، مصلحت و امر به معروف و نهی از منکر، در آثار فقهـی و حقـو

کید قرار گرفته کننده حدود مشروعیت  است. با این حال، پرسشی بنیادین که پاسخ به آن تعیین تأ
عملی و اخلاقی حکمرانی در فضای مجازی است، کمتر در کانون توجه تحلیلـی قـرار گرفتـه 

رسی به است: حاکمیت اسلامی، با تکیه بر کدام ادله و معیارهای عینیِ فقهی، مجاز است دست
کدام دسته از محتوای خاص در فضای مجازی را محدود یا مسدود نماید؟ بـه عبـارت دیگـر، 

در قبـال مصـالح عمـومی » تکلیـف«برای حکومت و یـک » حق«اگر فیلترینگ به عنوان یک 
تـوان آن را بـر  شود، گستره و مصادیق مجازِ اعمال این حق کدام است و چگونـه می شناخته می

 تحدید و تبیین نمود؟ پایه متون شرعی

که خـود در ـ  شهروندان» حریم خصوصی«یابد که  تری می این پرسش زمانی ابعاد پیچیده
کیـد  فقه اسلامی از حرمت ویژه ای برخوردار است و در قوانین اساسی و عادی کشـور مـورد تأ

بنـابراین، ؛ کند به عنوان مرزی ناگزیر در مقابل هرگونه مداخله حکومتی قد علم میـ  قرار گرفته
مسئله اصلی این پژوهش، یافتن نقطه تعادل فقهی و حقوقی میـان دو ارزش کلیـدی اسـت: از 

های قطعـی یـا محتمـل فضـای  ضرورت دفاع از کیان جامعه اسلامی در برابر آسـیب«یکسو، 
لزوم صیانت از حق بنیادین افراد بر حریم خصوصی و جلوگیری از «و از سوی دیگر، » مجازی

 ».ای گسترده و سلیقهمداخلات 

شـود:  ضرورت فیلترینگ در این چـارچوب، بیشـتر مبتنـی بـر دو محـور کلـی توجیـه می
نخست، مقابله با تهدیدهای صریح و بالفعل مانند انتشار محتوای مستهجن، تبلیـغ خشـونت، 

های تروریستی که امنیت روانـی و جسـمی  ترویج خودکشی، اشاعه مواد مخدر و فعالیت گروه
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هویتی کـه در بلندمـدت ـ  های خزنده و فرهنگی گیرند. دوم، دفع آسیب ان را هدف میشهروند
سازند؛ امری که در گفتمان رسمی از آن تحت  های اعتقادی و ارزشی جامعه را متزلزل می بنیان

تفاوتی در برابر چنـین  شود. از منظر فقه حکومتی، بی عنوان تهاجم فرهنگی یا جنگ نرم یاد می
نه تنها نقض مسئولیت حکومت در حفظ نظام است، بلکه مصداقی از ترک امر بـه هایی  آسیب

گردد. بر این اساس، فیلترینگ بـه مثابـه  معروف و نهی از منکر در سطح کلان جامعه تلقی می
یک اقدام پیشگیرانه و حفاظتی، ضرورتی انکارناپـذیر بـرای صـیانت از کیـان عمـومی جامعـه 

  شود اسلامی قلمداد می
مند فقهی است که از کلیات اثبات مشروعیت فراتر  پژوهشی حاضر، نبود تحلیل نظامخلأ 

رفته و به تنظیم یک چارچوب تشخیصی و مصداقی برای عمل حکومت بپردازد. ایـن پـژوهش 
کـه پاسـخی » آیا؟«درصدد است تا با واکاوی دقیق قواعد فقهی مرتبط، نه تنها پاسخ به پرسش 

 ارائه دهد.» در مورد چه؟تا کجا و «روشن به پرسش 

 سوالات تحقیق
 با توجه به مسئله فوق، سوالات اصلی این پژوهش عبارتند از:

توانند به عنوان معیار تشخیص و تحدیـد حـدود محتـوای  ترین قواعد فقهی که می . مهم١
 قابل فیلتر در فضای مجازی عمل کنند، کدامند؟

و امروزین محتوایی که مشمول جـواز یـا . بر اساس هر یک از این قواعد، مصادیق عینی ٢
 شود، چیست و چه محتوایی از شمول این قاعده خارج است؟ وجوب فیلترینگ می

تـوان بـا تلفیـق ایـن قواعـد و در نظـر گـرفتن اصـل حرمـت نقـض حـریم  . چگونه می٣
مراتبی برای اعمال فیلترینگ دست یافـت کـه  خصوصی، به یک الگوی عملی و سلسله

  های حکمرانی باشد و هم ضامن حقوق شهروندی؟ ورتهم پاسخگوی ضر

  . مفاهیم١
برای درک بهتر موضوع قبل از ورود به بحث اصلی، شایسته است مفاهیم بنیـادی مـرتبط بـا آن 

  تبیین شوند.

  حکم حکومتی. ١-١
در فرهنگ لغت به معنی داوری و فرمان است و در قرآن نیز به همین معنا به کار » حکم«ی  واژه
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در اصطلاح فقها، حکم اگر در برابر فتوی قرار گیرد، ) ٧۵٣، ص١٩،ج ١٣٧٧(دهخدا،  .استرفته 
تـا،  (محقق حلـی، بی. معنایی خاص دارد، اما اگر مطلق آورده شود، به معنی دستور شرعی است

فقها به اعتبارات مختلف، حکم را بـه انـواعی چـون تکلیفـی و وضـعی، ظـاهری و  )٧، ص٢ج
اللـه  خـی فقهـا ماننـد آیتبر) ۶٧، ص ١، ج١۴٠۶(صـدر،  .اند ثانوی تقسیم کردهواقعی و اولیه و 

احکام ) ۴۵، ص ١، ج١۴٠٩(منتظری،  .اند تقسیم نموده» سلطانی«و » الهی«منتظری، حکم را به 
اند، مانند نماز و روزه. در  الهی، احکامی هستند که مستقیماً از جانب شارع مقدس صادر شده

ی یا حکومتی، تصمیماتی هستند که حـاکم اسـلامی بـر اسـاس کتـاب، مقابل، احکام سلطان
 .کنـد سنت، عقل، اجماع و بـا در نظـر گـرفتن مصـلحت جامعـه بـرای اداره امـور صـادر می

این احکام در طول احکام اولیه شرع قرار دارند، اما در مقام تزاحم، بـر ) ١۴، ص١٣٩١(یوسفیان، 
 یابند. ها حاکمیت می آن

الاجرایی هستند که ولـی فقیـه در چـارچوب  احکام حکومتی تصمیمات لازم به طور خلاصه،
کند. برخلاف احکام ثابت الهـی، ایـن احکـام بـا  شریعت و بر پایه مصالح متغیر جامعه صادر می

توجه به شرایط زمانی و مکانی، قابلیـت تغییـر و تطبیـق دارنـد. مشـروعیت ایـن احکـام ناشـی از 
  )١۴، ص١٣٩١(یوسفیان، شود.  لات جامعه، دگرگون میمصلحت عمومی است که با تحو

ولایـت «و » ولایت مطلقه«در مورد اختیارات ولی فقیه در صدور این احکام، دو دیدگاه اصلی 
وجود دارد. طرفداران ولایت مقیـده، حـوزه اختیـارات حـاکم را محـدود بـه امـور حسـبیه » مقیده
بـرای وی تمـامی اختیـارات لازم بـرای اداره جامعـه دانند، در حالی که قائلان به ولایت مطلقه،  می

های خاص  قائل هستند، مگر در مواردی که مستلزم ویژگی السلام) (علیهماسلامی را همانند معصومین
  )٩١، ص١٣٧٨؛ کواکبیان، ٢١٧، ص١، ج١٣٧٨(امام خمینی، امامت مانند عصمت باشد. 

  خصوصی حریم. ١-٢
حریم خصوصی در فقه اسلامی به معنای پاسداری از فضـای شخصـی و اطلاعـات فـردی در 

های غیرمجاز اسـت. ایـن مفهـوم قلمرویـی از زنـدگی انسـان را شـامل  برابر تجاوز و دخالت
شود که دیگران بدون رضایت او حق ورود، کسب اطلاع یا مداخله در آن را ندارند و فرد در  می

گیری برخوردار است. با این حال، این حق در مواردی که با حفظ جـان،  آن از استقلال تصمیم
طور مشـروع و  توانـد بـه مال، عرض، نظم عمومی یا مصالح دینی در تعـارض قـرار گیـرد، می

محدود مقید گردد. دامنه حریم خصوصی، بسـته بـه فرهنـگ و نـوع حکومـت، ممکـن اسـت 
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حقـوق فـردی را دربـر گیـرد. در فقـه  گسترده یا محدود باشـد و صـیانت از اسـرار شخصـی و
ها عبارتنـد  ترین آن اسلامی، ابعاد گوناگون حریم خصوصی مورد توجه قرار گرفته است که مهم

از: حریم خصوصی جسمانی، حریم خصوصی معنـوی (ماننـد منـع تفتـیش عقایـد)، حـریم 
دو حـوزه های نـوین، حـریم خصوصـی بـه  اماکن و منازل و حریم اطلاعات. با توسعه فناوری

فیزیکی و مجازی تقسیم شده اسـت. حـریم فیزیکـی شـامل مـواردی ماننـد تمامیـت بـدنی، 
هـای  پوشش، محل سکونت و کار است؛ در حالی که حریم مجازی ناظر بـر روابـط و فعالیت

باشد. اهمیت  ها می ها و اپلیکیشن های اجتماعی، سایت افراد در بسترهای دیجیتال مانند شبکه
یت از حریم خصوصی مجازی، به ویـژه بـا توجـه بـه در دسـترس بـودن انبـوه شناسایی و حما

) ١٩١_١٧٨، ص ١٣٩۶(آقابابـایی، . اطلاعات شخصی و ملی در فضای دیجیتال، روزافزون است
شـود،  به صورت ترکیبی در متون قدیم فقهی کمتر دیده می» حریم خصوصی«اگرچه اصطلاح 

کید قـرار گرفتـه اسـت. از  در آموزه اما مبانی و مصادیق آن به صورت پراکنده های دینی مورد تأ
توان به نهی از تجسس در امور شخصی، حرمت غیبت، منع اکـل مـال بـه  جمله این مبانی می

  باطل، تقبیح سوءظن، منع اشاعه فحشا و ممنوعیت ورود به منازل بدون اجازه اشاره کرد. 

  فضای مجازی. ١-٣
شـود کـه از تعامـل کـاربران  های دیجیتال اطـلاق می هفضای مجازی به محیطی مبتنی بر شبک

کند. ایـن فضـا  و فرهنگی فراهم می اقتصادی گیرد و بستری برای ارتباطات اجتماعی، شکل می
های ابـری  ها و سیستم ها، اپلیکیشن های اجتماعی، سایت شامل سکوهای دیجیتال مانند شبکه

(آزادی،  .دهند متنوعی را به کاربران ارائه می است که با استفاده از اینترنت، اطلاعات و خدمات
فضای مجازی امروزه به یک رکن اصلی زندگی مدرن تبدیل شـده و عـلاوه بـر  )١۶۴، ص١٣٩٨

ای برای آموزش، تجارت و کار بدل گشته است. با وجود مزایای  کاربردهای سرگرمی، به عرصه
هـایی همچـون  ی شغلی، چالشها متعدد از جمله دسترسی آسان به اطلاعات و ایجاد فرصت

کاهش تعاملات حضوری، اعتیاد اینترنتی و تهدیـدات امنیتـی از جملـه معایـب آن محسـوب 
شوند. این فضا با وجود عنوان مجازی، به دلیل آثار ملموس و واقعـی، بـه جهـانی حقیقـی  می
 )١۵، ص١٣٨۴(طلوعی،  .سازی شده تبدیل گشته است شبیه
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  1فیلترینگ. ١-۴
های مقابله با این تهدیدها، پالایش یا همان فیلترینگ است که به معنای تصـفیه و  روشیکی از 

باشد. باید توجه داشت که فیلترینگ با سانسور تفاوت دارد؛ سانسور به معنـای منـع  پالیدن می
مطلق و حذف محتوا از چرخه انتشار است، در حالی که فیلترینـگ بیشـتر نـاظر بـر مـدیریت 

  کاربران به سوی منابع سالم و مجاز است. دسترسی و هدایت
در فقه اسلامی، فیلترینگ به مثابـه پـالایش و محدودسـازی دسترسـی کـاربران بـه محتـوای 

باشد و مبتنی بر قاعده دفع افسد به فاسـد و تکلیـف حکومـت در صـیانت از مصـالح  موجود می
قطعی و مسلم، نـاقض  شود. بر این اساس، مسدودسازی محتوایی که به صورت عامه تعریف می

ای آشکار ماننـد اشـاعه  گانه (دین، جان، عقل، نسل و مال) باشد یا مفسده یکی از ضروریات پنج
فحشا یا تهدید امنیت ملی را در پی داشته باشد، نه تنها جایز بلکـه در مـواردی واجـب حکـومتی 

سـلامت فضـای است. این اقدام، در ذیل فریضه نهی از منکر در سطح کلان و بـا هـدف حفـظ 
حال آنکه سانسور به حذف یا تغییر  )١١۵، ص ١٣۴٩(امام خمینی، گیرد.  عمومی جامعه صورت می

محتوا و بازبینی پیش از انتشار اشاره دارد؛ در واقع سانسور در لغت به معنای بازبینی و در حقـوق 
ای هـ به محدودسازی سیستماتیک و غیرشـفاف اطلاعـات توسـط حکومـت، فراتـر از چارچوب

دهد کـه حکومـت از  شود. از منظر فقهی، سانسور هنگامی رخ می شده، اطلاق می قانونی پذیرفته
مرز جلوگیری از منکر قطعی مانند فحشا یا تهدید امنیت ملی عبور کند و حقوق مشـروع شـرعی 
مردم مانند حق النصیحة (خیرخواهی و نقد سازنده) و حق الأمـة فـی الرقابـة (نظـارت امـت بـر 

کردن حقیقـت) بـوده و بـا  ) را محدود نماید. چنین عملی، مصداق کتمان الحق (پنهـانحکومت
تکلیف الامر بالمعروف و النهی عن المنکر در تضاد است، چـرا کـه بـا سـلب امکـان تشـخیص 

شود؛ که از این دو ابـزار در  درست از نادرست، خود به مانعی در برابر اجرای این فریضه تبدیل می
شود. این فرآیند در عرصه اینترنـت بـا  برای کنترل جریان اطلاعات استفاده می کشورهای مختلف

هدف مدیریت فضای مجازی، صیانت از حقوق شهروندان و ایجاد محیطی سالم بـه کـار گرفتـه 
هایی نیـز بـه همـراه دارد  ها و خدمات گسترده، تهدیدها و آسیب شود. اینترنت با وجود ظرفیت می

ته شود؛ بنـابراین، فیلترینـگ رویکـردی مـدیریتی و حفـاظتی دارد و هـدف آن که نباید نادیده گرف
، ١٣٩۴(نصـراللهی،سازی فضای مجازی است، نه خاموش کردن کامـل جریـان اطلاعـات.  سالم

                                                      
1. Filtering 
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تواند از طریق ابزارهای فنی یا قانونی اجرا شود. مراد از فیلترینگ فنی عبـارت  فیلترینگ می) ٨٠ص
ات فنی برای پالایش اینترنت و مقصود از فیلترینگ قانونی، اعمال قوانین است از استفاده از تجهیز

باشــد. در واقــع فیلترینــگ مفهــومی ســلبی دارد کــه  بــرای محــدودیت و نظــارت بــر محتــوا می
لازم بـه ذکـر اسـت کـه  )۵۴، ص١٣٨٨معتمد نـژاد، محدودیت، اجتناب و حذف را به دنبال دارد. (

تر است ودر مقابل فیلترینـگ  اشد، از منظر عقلی و حقوقی موجهدامنه فیلترینگ هرچه محدودتر ب
  باشد. گسترده و شدید ناموجه می

و همزمان با گسترش عمومی  ١٣٧٠باید توجه داشت که؛ فیلترینگ در ایران از اواسط دهه 
اینترنت آغاز شده و فرآیندی پویا و چندلایه را طی کرده که از کنتـرل اولیـه و محـدود محتـوای 
غیراخلاقی، به تدریج به سمت نظامی پیچیده، نهادینه و چندبعدی حرکـت کـرده اسـت. ایـن 

 ١٣٨٠در سال  روند با تأسیس نهادهای تخصصی مانند کمیته تعیین مصادیق محتوای مجرمانه
، شتاب گرفت و در ادوار مختلف، ١٣٨٨ای در سال  و تصویب قوانینی چون قانون جرائم رایانه

و  ١٣٩٨و  ١٣٩۶و اعتراضـات  ١٣٨٨اجتماعی مانند انتخابـات ـ  متناسب با تحولات سیاسی
د هـایی ماننـ های اخیر، بـا طرح رشد فناوری، ابعاد امنیتی و کنترلی آن گسترش یافت. در سال

شبکه ملی اطلاعات و قوانین جدید مانند حمایت از حقوق کاربران، فیلترینگ نه تنها به عنـوان 
یک ابزار محدودکننده، بلکه به بخشی از استراتژی کلان حاکمیت سایبری تبدیل شده است که 

هـای داخلـی عنـوان  المللـی و تقویـت پلتفرم های بین هدف آن کاهش وابستگی به زیرساخت
هـای مختلـف  ای بـرای تقابـل گفتمان ین تحولات، فضای مجازی ایران را به عرصـهشود. ا می

درباره مرزهای آزادی بیان، امنیت ملی، حکمرانی دیجیتـال و حقـوق شـهروندی تبـدیل کـرده 
  )۵٧٢، ص١۴٠٠(فیروزآبادی و احمدآبادی،  .است

  حقوق شهروندی. ١-۵
هـای اجتمـاعی، سیاسـی و حقـوقی  حقوق شهروندی یکی از مفاهیم نـوین و مهـم در زمینـه

و » حقــوق«رود. ایــن اصــطلاح ترکیبــی از دو واژه  هــای مــدرن معاصــر بــه شــمار مــی دولت
به معنی امتیازاتی است که فرد در یـک جامعـه دارد و » حق«جمع » حقوق«است. » شهروند«

یا عـادت تواند قانون، قرارداد، عرف  ها هستند. منبع این حقوق می دیگران موظف به رعایت آن
که بـه  »شهر«از دو بخش تشکیل شده است: » شهروند«واژه ) ١٢، ص١، ج١٣٣۵(امامی، . باشد

بنـابراین، کسـی ؛ که به معنای عضوی وابسته به آن جامعه» وند«معنای جامعه انسانی است و 
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کشـور، ـ  شود، به دلیل تعلقش به یک نهاد سیاسی مانند دولت که به عنوان شهروند شناخته می
) ۴١، ص ١٣٨۶(اردبیلــی،  .حقــوق سیاســی، اجتمــاعی، مــدنی و فرهنگــی برخــوردار اســت از

ی از حقـوق، امتیـازات و  ا انـد: مجموعـه حقوقدانان، ترکیـب ایـن دو واژه را چنـین شـرح داده
ی شـهروندی  هایی از مردم کـه بـا یـک حکومـت در یـک کشـور رابطـه اختیارات افراد یا گروه
دی از این حقوق و مزایا، مشروط به انجام وظایف شهروندی و رعایت من (تابعیت) دارند و بهره

قوانین و مقررات عمومی آن کشور است. به این ترتیب، حقوق شهروندی مفهومی نوظهور بوده 
کنند و دولت در  کشور زندگی میـ  شود که در محدوده قلمرو یک دولت و به افرادی اطلاق می

 .شناسـد ها و حقـوق مشخصـی را برایشـان بـه رسـمیت می ها، آزادی مقابل انجام تعهدات آن
  )٩٨_٩٧، ص١٣٨٨(گرجی ازندریانی، 

  . فرامین رهبری در باب اهمیت و ضرورت مدیریت فضای مجازی٢
با توجه به اهمیت استفاده از فرصت فضای مجازی و لزوم مدیریت این فضا، برای جلوگیری از 

های خـود در مناسـبات  در ضـمن سـخنرانی العـالی)(مد ظلـه های احتمالی رهبر انقلاب  آسییب
  باشد: اند که بدین شرح می گوناگون، به این مهم پرداخته

انداز کوتـاه مـدت و میـان  محوریت مدیریت فضای مجـازی در چشـم. ٢- ١
  مدت

در ارتباط تصویری با نماینـدگان مجلـس شـورای  ١٣٩٩تیرماه  ٢٢رهبر معظم انقلاب در تاریخ 
فضای مجازی را از مسائل کلیدی و مهم کشور دانستند که نه تنهـا بلنـد مـدت اسلامی، مدیریت 

ی شود. ایشـان تأکیـد کردنـد کـه ا بلکه کوتاه مدت و میان مدت هم هست و باید به آن توجه ویژه
و امور فرعی و کم اهمیت شد و باید تمرکز بر موضوع اصلی مدیریت فضای  ها نباید درگیر حاشیه

ن رهبری بارها به ضرورت مدیریت هوشمندانه و مقتدرانه فضـای مجـازی، مجازی باشد. همچنی
اند و نسبت بـه عـدم  تشکیل شورای عالی فضای مجازی و ایجاد شبکه ملی اطلاعات اشاره کرده

های مهمی از جملـه حفاظـت از امنیـت  اند. ایشان دغدغه توجه کافی به این موضوع هشدار داده
انـد و بـر لـزوم  های فضـای مجـازی مطـرح کرده و سـوء اسـتفاده ها روانی جامعه در برابر هجمه

ریزی جامع کوتاه مدت و میان مدت برای مقابله با تهدیدات فرهنگی، اجتمـاعی و سیاسـی  برنامه
  تا) ای، بی الله خامنه (دفتر حفظ و نشر آثار حضرت آیتاند.  این فضا تأکید ورزیده
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  ضرورت راه اندازی شبکه ملی اطلاعات. ٢-٢
رهبر معظم انقلاب اسلامی، اهمیت بسزایی برای مدیریت فضای مجازی قائـل هسـتند و شـبکه 

نمایند. ایشان در  های حیاتی در این زمینه مطرح می ملی اطلاعات را به عنوان یکی از زیر ساخت
حکم انتصاب اعضای شورای عالی فضای مجازی، وظایف این شورا را در ده محـور مهـم معـین 

ی از تأکیدات اصلی آن، تسریع در راه اندازی شبکه ملی اطلاعات پـس از تصـویب کردند که یک
طــرح و نظــارت مســتمر و مــؤثر بــر رونــد اجرایــی آن اســت. ایــن شــورا مأموریــت دارد تــا بــا 

ریزی به هنگام و نظارتی دقیق، تحولات فضـای  گذاری کلان، مدیریت همه جانبه، برنامه سیاست
و مقتدرانه هدایت و کنترل نماید. در دیدار با هیئـت دولـت در دوم  مجازی را به شکل هوشمندانه

، رهبر انقلاب بار دیگر بر اهمیت فضای مجازی به عنوان بخشـی جدانشـدنی ١٣٩٩شهریورماه 
از زندگی مردم تأکید کردند و خاطر نشان نمودند که مدیریت این فضا در حـال حاضـر خـارج از 

نی جدی است. ایشان بیان داشتند که فضـای مجـازی ماننـد اختیار ماست و این امر موجب نگرا
ای  یک جریان آب روان نیست که هر کس هر گونه بخواهـد از آن بهـره بـرداری کنـد؛ بلکـه عـده

تـوانیم در مقابـل  خارج از مرزهای ما در حال هدایت و مدیریت این فضا هستند؛ بنابراین، ما نمی
پناه رها کنیم.  اند، بی ه به شدت به فضای مجازی وابستهاین واقعیت ساکت بمانیم و مردممان را ک

توانـد زمینـه لازم بـرای  شبکه ملی اطلاعات به عنوان یک ساختار زیرسـاختی و اسـتراتژیک، می
مدیریت مستقل، امن و مقتدر فضای مجازی در سطح کشور را فراهم آورد. این شـبکه بـا فـراهم 

هـای بـومی، موتورهـای  داخلـی، پیـام رسـان های ارتباطی، خـدمات عمـومی نمودن زیرساخت
ها و حریم خصوصی کاربران را تضـمین کنـد و از  جستجو و خدمات ابری قادر است امنیت داده

های خارجی بکاهد. بدین ترتیـب، عـلاوه بـر ارتقـای  ها و زیرساخت وابستگی کشور به سرویس
عات و اقتصاد دیجیتـال در های توسعه فناوری اطلا امنیت سایبری و حفظ حقوق کاربران، فرصت

  (همان)داخل کشور افزایش خواهد یافت. 

یان آفت. ٢-٣  های احتمالی در آموزش مجازی ها و ز

نیز در بیاناتی در ارتباط تصویری با رؤسا و مدیران آموزش  ٩٩رهبر انقلاب یازدهم شهریورماه 
 .ندهای احتمالی در آموزش مجازی اشاره داشت ها و زیان و پرورش به آفت

هـایی  در باب آموزش مجازی، یک نکته دیگر هم وجـود دارد و آن، زیان«ایشان فرمودند: 
کـه بـه وجـود آمـده، » شـاد«است که احتمالاً در آموزش مجازی وجود دارد. حالا این شبکه 
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هـا وارد  بسیار چیز خوبی است. منتها بایست مراقبت کنید تا این موجب ایـن نشـود کـه جوان
بار و رهای اینترنت بشوند و سرشان گرم بشود به یک چیزهای دیگری که هم از فضای بی بند و 

هـا دارد؛ ایـن را بایـد بـه طـور  لحاظ اخلاقی، هم از لحاظ اعتقادی خطرهای بزرگی برای این
بینی کنید. البته دیـروز پریـروز در زمینـه فکـری کـه آمـوزش و  کامل مراقبت بکنید، یعنی پیش

ده، به من یک گزارشی دادند، منتها باید کار کنید در ایـن زمینـه؛ یعنـی پرورش در این زمینه کر
 (همان) .»شود آن را رها کرد کاری است که نمی

 ریزی برای مقابله با تهدیدهای جدید فضای مجازی لزوم برنامه. ٢-۴

های افسری نیروهـای مسـلح  آموختگی دانشجویان دانشگاه رهبر انقلاب در مراسم مشترک دانش
سایبر،   جدید فضای  ریزی برای مقابله با تهدیدهای بینی و لزوم برنامه نسبت به پیش ٩٩هرماه در م

خواهم عرض بکنم. یک توصیه مهم مربوط به  من چند توصیه می«هشدار دادند. ایشان فرمودند: 
ها است. یک کار مهم این است که بدانیم تهدیدهای متوجه به کشورها (کشور ما و دیگـر  دانشگاه

شـود، لزومـاً  شورها) دائم در حال تحول است. آن چیزی که امروز یک تهدید نظامی شمرده میک
شـد؛ تهدیـدهای جدیـدی بـه  همان چیزی نیست که بیست سال پیش تهدید نظـامی شـمرده می
 ».صورت تهدید نظامی وجود دارد. چون تهدیدها در حال تحول است

نو و  هم باید برای مقابله با تهدیدهای نوبـه های نظامی ما دانشگاه«هم چنین تاکید کردند: 
ها مـورد توجـه قـرار بگیـرد: بـرای  های دانشگاه جدید، برنامه داشته باشند؛ این باید در پژوهش

بینی کننـد؛ یعنـی شـما  مقابله برنامه داشته باشند. علاوه بر این، اصلاً تهدیدهای جدید را پیش
سال پـیش بـه ایـن صـورت  ١٠ی وجود دارد که مثلاً فرض کنید امروز تهدیدهای فضای مجاز

وجود نداشت و ممکن است چند سال بعد از این هم تهدیدهای دیگری از همین قبیل به وجود 
ها را  های ما این های دانشگاه بیاید؛ افراد با فکر ما بنشینند و با استفاده از خرد جمعی و پژوهش

ها حرف جدی  های ما باشد و دانشگاه نشگاهبینی کنند. این باید بخش مهمی از فعالیت دا پیش
  (همان) .»باید در این زمینه برای گفتن داشته باشند

  امنیت روانی مردم حفظ. ٢-۵
آیـد. در  های مهم رهبـر معظـم انقـلاب بـه شـمار می حفظ امنیت روانی مردم، یکی از دغدغه

شرایط حاضر، فضای مجازی به طور جدی تهدیدی برای آرامش و امنیت روانی جامعـه شـده 
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اعتمادی و ناامیدی را در افکار  است و دشمنان با بهره برداری هدفمند از این فضا، موجی از بی
اند. مقام معظم رهبری معتقدند که تأمین امنیت روانی مردم از جمله حقوق  ردهعمومی ایجاد ک

های سیاسی، فرهنگـی  روز با انتشار شایعات در حوزه اساسی آنان است و فضای مجازی روزبه
دهد. ایشان در سخنرانی آغـاز  و اقتصادی، احساس نگرانی و دلسردی را در جامعه گسترش می

اشاره کردند و با نگرانی از وضعیت مدیریت این فضا، اظهار داشـتند: به این مسئله  ١۴٠٠سال 
خـورد و ایـن  های کافی بـه چشـم نمی متأسفانه در فضای مجازی کشور، دقت لازم و مراقبت«

کید کردند که فضـای مجـازی (همان)  .»حوزه همچنان رها و بدون کنترل است رهبر انقلاب تأ
لاف بسیاری از کشورهای جهـان کـه ضـابطه و کنتـرل نباید به دست دشمنان سپرده شود. برخ
کنند، متأسفانه در برخی موارد ما به اشتباه این فضـا را  منطقی بر فضای مجازی خود اعمال می

ایم که اصلاً قابل افتخار نیست. طبق نظر ایشـان،  آزاد و بدون محدودیت اختیار دشمن گذاشته
ساب شده مدیریت شـود. در عـین حـال، لازم است فضای مجازی به صورت هوشمندانه و ح
مند شوند، اما در هیچ شرایطی نبایـد اجـازه  مردم باید بتوانند از امکانات و مزایای این فضا بهره

  داد دشمنان با سوءاستفاده از این بستر، به کشور و ملت حمله کرده و به توطئه چینی بپردازند.

  صیانت از حریم خصوصی افراد. ٢-۶
از مسئولان و  یدر دیدار جمع ١۴٠١فروردین  ٢٠رهبر معظم انقلاب  یا خامنهحضرت آیت الله 

 یمدیران نظام، بر حفظ امنیت و حریم خصوصی افراد تاکید کردند. رهبر انقلاب با ابراز خرسـند
، یعمـوم یا بـه مطالبـه یداخلـ یاجتمـاع یها ها و شـبکه رسان از تبدیل شدن مطالبه ایجاد پیام

مردم و کشور را حفظ کنند. تعرض به امنیت و حریم  یاید امنیت و حریم داخلمسئولان ب«گفتند: 
بـا رعایـت حـریم جامعـه هـم امنیـت ». است و نبایـد انجـام شـود» یحرام شرع«مردم  یداخل

 یواهد بـر اسـاس مبـانخ یکه م ینند. کشورک یود و هم مردم آرامش پیدا مش یها تامین م خانواده
ین امر اهتمام بورزد. نباید فراموش کـرد کـه احسـاس امنیـت بـالاترین اسلام پیش برود، باید به ا

  (همان)از آن را دارد.  یمند حق بهره یا سرمایه در یك کشور است که هر خانواده

ینی. ٢-٧   فرصت فضای مجازی برای بصیرت آفر
توصـیه بـه  ٧؛ بر ١٣٩٩اسفند  ٢١رهبر انقلاب اسلامی در سخنرانی به مناسبت عید مبعث در 

امـروز «جوانان در استفاده از فضای مجازی تاکید دارند. ایشان در این سخنرانی بیان فرمودند: 
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فضای مجازی یک فرصت است؛ حالا دشمنان از ایـن فضـای مجـازی جـور دیگـر اسـتفاده 
از آن استفاده کنید: از فضای مجازی استفاده کنیـد  جوری های عزیز این کنند اما شما جوان می
آفرینی، برای توصیه بـه  ای امیدآفرینی، برای توصیه به صبر، برای توصیه به حق، برای بصیرتبر

بـا توجـه بـه مـوارد یـاد شـده و ». هـا خسته نشدن، تنبلی نکردن، بیکـار نمانـدن و ماننـد ایـن
دار بـوده و  یابیم که مدیریت فضای مجازی از امور مهم و اولویت های بسیار دیگر در می توصیه
باشد و باید همـانطور  ام و سازماندهی این فضا همانند فضای واقعی مد نظر ولی فقیه میانسج

کنیم؛ در این فضا هم که با زندگی  که از ورود دشمن به مرزهای جغرافیایی فیزیکی ممانعت می
روز مره و حال و آینده ما در هم تنیده شده است اهتمام جدی داشته باشیم و از انجا کـه حکـم 

  لازم الاجراست؛ راهکارهای قانونی برای رسیدن به فضای امن مجازی ارائه دهیم. حکومتی

  . مبانی فقهی فیلترینگ٣
گذشته از احکام و فرامین حکومتی که خود مبنای فقهی در خصوص لزوم سازماندهی فضـای 

تـوان اهـم  مجازی و پالایش آن از نفوذ دشمن دارد با تحقیق در کتب فقهی و تنقـیح منـاط می
  مبانی و ادله فقهی فیلترینگ را به شرح زیر برشمرد:

  قاعده نفی سبیل. ٣-١
شود کـه بـر اسـاس آن،  قاعده نفی سبیل به عنوان یکی از اصول مهم فقهی در اسلام مطرح می

هرگونه سلطه و ولایت کفار بر مسلمانان ممنوع است. این قاعده بر مبنای آیات قرآن، روایات و 
ست و در موارد متعددی به عنوان مبنای استنباط احکام فرعـی فقهـی قـرار اجماع فقها استوار ا

سـبیل و حـدیث  یگرفته است. قاعده نفی سبیل ریشه در بسیاری از آیات قرآن دارد که آیـه نفـ
وَلـَن ﴿فرماید:  نبوی به نحو صریحی بر این قاعده دلالت دارند. هم چنان که خداوند متعال می

ُ للِكَْا  که این آیه بر منع هرگونه سلطه کفار بـر  ،١۴١ آیه ؛ نساء﴾فرِِينَ لَبَ المُْؤْمِنيَِن سَبيِلاً يَجْعَلَ ابَّ
کید دارد. همچنین، حدیث نبوی  بر ایـن قاعـده تاکیـد  »الإسلام يعلو ولا يُعلى عليه«مؤمنین تأ

مـاع ی فقهای عظام، ادعـای اج علاوه بر این، همه) ٣٣۴، ص۴،ج ١۴١٣(صدوق،  .باشد دارد می
دارند که در اسلام هیچ گونه حکمی تشریع نشده است که موجب سلطه و علو کافر بـر مسـلم 

این قاعده در موارد متعـددی مـورد اسـتفاده قـرار گرفتـه ) ٢۶۴، ص ١، ج١۴٠٠(بجنوردی، .باشد
فـی کاپیتولاسـیون توسـط امـام تحریم تنباکو توسط میرزای شـیرازی و قـانون ن یاست که فتوا
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دهنـده  باشـد کـه نشـان هایی از کاربرد این قاعده در تاریخ معاصـر می نمونه اللـه)(رحمه خمینی
(فاضل لنکرانـی،  .اهمیت و تأثیرگذاری قاعده نفی سبیل در مواجهه با سلطه غیر مسلمانان است

های مختلفی از جمله سیاسی، فرهنگی، اقتصادی  قاعده مذکور در زمینه )٢٣٣_٢۴٢، ص١۴١۶
شده است و هر حکمی که مستلزم تسلط کفار بر مسلمانان باشـد را از اعتبـار و نظامی استفاده 

کند. لازم به ذکر است که سلطه دشمن از طرق مختلفی ممکن است تحقق یابـد کـه  ساقط می
  های احتمالی عبارتند از: با توسل به این قاعده باید از آن جلوگیری بعمل آید؛ این سلطه

های انحرافی سـعی در تاثیرگـذاری بـر  ا استفاده از سایتسلطه فکری: دشمنان اسلام ب  •
 باشد. افکار کاربران دارند. جلوگیری از این تاثیر با استفاده از فیلترینگ مقدور می

سلطه فرهنگی: فرهنگ هر جامعه برای همبستگی افراد و هویت آن جامعه مهم اسـت.   •
تخریب اخلاق و اعتقـادات  دشمنان اسلام با تهاجم فرهنگی از طریق اینترنت سعی در

های مخـرب و  هـا و سـایت ها کانال دینی مسلمانان دارند؛ که گاه با راه انـدازی شـبکه
 التقاطی در این زمینه فعالیت مخرب دارند.

هـای  ها با انتشار شـایعات و مطالـب ضـد اسـلامی، تنش سلطه سیاسی: برخی سایت  •
نانکه در فتنه اخیـر تحـت عنـوان زن کنند. چ های اجتماعی ایجاد می سیاسی و ناآرامی

ها برای مردم شدند و باعث اختلال  های خیابانی و ناامنی زندگی آزادی موجبات آشوب
گنـاه شـدند بنـابراین فیلترینـگ ایـن  ای بی در نظم جامعه و به خطر افتـادن جـان عـده

 تواند از وقوع این مشکلات جلوگیری کند. ها می سایت

م با استفاده از اینترنت سـعی در تضـعیف اعتقـادات دینـی و سلطه دینی: دشمنان اسلا  •
ها جلـوگیری  تواند از این تهاجم ها می ترویج مذاهب ضاله دارند. فیلترینگ این سایت

 )٣۵، ص١٣٩۶نژاد،  (حسینکند. 

با توجه به دغدغه مقام معظم رهبری مبنی بر مدیریت فضا مجازی و فرمان ایشان مبنی بـر 
نفوذ دشمن و همچنین تلاش دشمنان بـه منظـور اعمـال سـلطه خـویش بـا  دفع و جلوگیری از

ابزارهای جدید و گاه غیر مادی از طریق سازوکارهای فرهنگی، اجتماعی، اقتصادی و دینی و... 
فیلترینگ به عنوان یکی از راهکارهای مقابله با نفـوذ و حفـظ اسـتقلال و هویـت اسـلامی، از 

ا این حال باید توجه داشت که اجرای فیلترینگ نباید تنهـا در ای برخوردار است. ب اهمیت ویژه
حد شعار یا بیان لفظی باقی بماند، بلکه باید به نتایج عملی منجر شود. برای تحقق این هدف، 

طور برابـر بـر همـه افـراد  های فرار و دور زدن آن مسدود گردد و این محدودیت به لازم است راه
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های  راری که افسران جنگ نرم نـاگزیر از فعالیـت در سـرویساعمال شود؛ مگر در موارد اضط
هـای خـود، حرمـت و حـریم  انـد در تمـامی فعالیت خارجی هستند. البته این افراد نیز موظف

خصوصی دیگران را رعایت کنند.از این رو فقها بر اساس این قاعـده، احکـامی را کـه موجـب 
، ١۴٠٠(بجنـوردی،  .شـمرند د، باطـل میتسلط سیاسی، فرهنگی یا اقتصادی غیرمسلمانان گـرد

این قاعده در تاریخ معاصر، مبنای فقهی مقابله با استعمار و سلطه خارجی بـوده ) ٢۶۵، ص١ج
بنابراین گستره مجاز اعمال فیلترینگ محتوایی است کـه ) ٢۴٢، ص١۴١۶(فاضل لنکرانـی،  .است

کشـور اسـلامی باشـد کـه اقدام عملی، هماهنگ و مستقیم در راستای اعمال سلطه دشمن بـر 
 مصادیق آن شامل:

های معانـد کـه  های تروریستی تکفیری یا سازمان رسانی رسمی گروه های اطلاع پایگاه  •
 آمیز نظام هستند. خواستار براندازی خشونت

طلبی یـا  مرزی بـرای ایجـاد اغتشـاش گسـترده، تجزیـه ی برون یافته های سازمان کمپین  •
 اخلال در تمامیت ارضی.

هایی که به صورت سیستماتیک به جذب، آمـوزش و هـدایت نیـرو بـرای انجـام  شبکه  •
 پردازند. عملیات علیه امنیت ملی می

مرزهای قاعده و محتوای غیرقابل شمول: قاعده نفی سبیل، مجوزی برای سانسور هرگونـه   •
 گردند: میانتقاد یا دیدگاه متفاوت نیست؛ بنابراین، موارد زیر عموماً مشمول این قاعده ن

هـای  انتقادات سیاسی، اجتماعی یا اقتصادی که در چارچوب قانون اساسی و بـه روش  •
 شوند. آمیز بیان می مسالمت

 های متفاوت فکری و سیاسی، صرفاً به دلیل تفاوت با گفتمان رسمی. بیان عقاید و دیدگاه  •

 محتوای علمی یا خبریِ خنثی، حتی اگر از منابع خارجی منتشر شود.  •

لازم به ذکر است که فیلترینگ مبتنی بر این قاعـده، از اولویـت برخـوردار اسـت، زیـرا بـا 
، )٢٠۴، ص١، ج١٣٧٨(امـام خمینـی، اسـت که از اوجب واجبات » حفظ نظام«صیانت از اصل 

  باشد. تبط میمر

 حرمت حفظ کتب ضلال (گمراه کننده). ٣-٢

مـورد  یمجـاز یاعمال فیلترینگ در فضـا واند به عنوان مستند وجوبت یای که م از جمله ادله
توجه قرار گیرد، حرمت حفظ کتب ضلال است. فقها در حفظ کتب ضـلال بـر مبنـای آیـات، 
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اند که مبانی آن در کتب فقهی به صورت مفصل آمـده  روایات و اجماع حکم به حرمت آن داده
هـا  توای آناست. حرمت نگهداری کتب ضلال از آن جهت است که مطالعه و دسترسی به مح

فرمایـد:  در تحریر الوسیله در این باب می (رحمه الله)شود. امام خمینی منجر به گمراهی افراد می
ها حرام است، اگر غـرض صـحیحی  حفظ کتب ضلال، بازنویسی، قرائت، درس وتدریس آن«

حفـظ و  کـهآنچه که مسلم است آن است  )۴۵٧، ص ١، ج١٣٧٨(امام خمینی،  .»در بین نباشد...
گهداری کتب ضلال در شمار عناوینی قرار دارد که در فقه ما ممنوع شناخته شده است و حتی ن

از بین بردن آن واجب است و از آنجا که کتاب بودن، در این مقوله موضوعیتی ندارد، هر آنچـه 
که مصداق ضلال بودن محسوب گردد، همین حکم را دارد. با در نظر گرفتن اصل تنقیح منـاط 

یابـد. بـه همـین دلیـل،  های مجازی هم گسترش می صوصیت، این تعریف به نوشتهو الغای خ
شـوند مشـمول  آور هستند و توسط کـاربران مطالعـه می هایی که حاوی مطالب ضلالت سایت

ها واجب است. همچنین، با توجه به تناسب میـان حکـم و  حکم حرمت شده و از بین بردن آن
ده از اصل تنقیح مناط، مواردی مانند فیلم، ویدیو، آهنـگ، موضوع در آیات و روایات و با استفا

؛ شـوند های کامپیوتری نیز در صورت ایجاد گمراهی، مشمول حکم حرمت می اسلاید و برنامه
شوند، باید فیلتر شوند  آور که باعث گمراهی افراد می های حاوی مطالب ضلالت بنابراین سایت

ها از جهـت جلـوگیری  گیری شود. فیلترینگ این سایتتا از دسترسی کاربران به این محتوا جلو
ادله حرمـت حفـظ کتـب ضـلال و وجـوب  یاز گمراهی و فساد الزامی است. هر چند مقتضا

آن  یضروری است و بـه تعبیـر دیگـر، مسدودسـاز یانحراف یها اتلاف آن، از بین بردن سایت
های انحرافـی در بسـیاری  باید در نظر داشت که از بین بـردن سـایت یها لازم است، ول سایت

حـل جـایگزین  تر و راه موارد دشوار و ناممکن است؛ بنابراین، فیلترینگ به عنوان مرحلـه نـازل
ها جلـوگیری شـود و خطـر گمراهـی بـه  شود تا از دسترسی کاربران به ایـن سـایت پیشنهاد می

  حداقل برسد.
  مصادیق و مرزها:

لم فقهـی محتـوایی کـه بـه صـراحت و بـه مصادیق مجاز فیلترینگبا توجه به این اصل مسـ
صورت نظام مند به انکار ضروریات دین، ترویج مکاتب الحادی یا نشر فساد اخلاقـی فراگیـر 

  مانند:؛ پردازد می
های سـاختگی بـا هـدف  های انحرافی یا فرقـه های فعال در تبلیغ آیین ها و کانال سایت  •

 جذب عضو.
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هدفمنـد محتـوای مسـتهجن و خـلاف عفـت عمـومی هایی که به تولید انبـوه و  پایگاه  •
 پردازند. می

محتوایی که به تحریف آشکار تاریخ صدر اسلام یا توهین به مقدسات اسـلامی اقـدام   •
 کند. می

مرزهای قاعده و محتوای غیرقابل شمول: این قاعـده، نـاظر بـر محتـوای دارای غـرض   •
 کننده است؛ بنابراین: گمراه

کادمیک به نقد یـا مطالب علمی، تاریخی   • یا کلامی که با انگیزه پژوهشی و در فضای آ
 شوند. محسوب نمی» ضلال«پردازند، لزوماً مصداق  های دینی می بررسی برخی گزاره

های فردی در حوزه اعتقادات (بدون قصد تبلیغ و اغـوا)، عمومـاً  ها یا پرسش ابراز شک  •
 گیرد. در دایره این حکم قرار نمی

لترینگ این محتوا نیز دارای اولویت است، زیرا مستقیماً با حفظ اعتقادات درجه اهمیت فی
 عمومی و اخلاق جامعه مرتبط است.

  قاعده مصلحت. ٣-٣
قاعده مصلحت از قواعد مهم فقهی است که آیات قرآن و روایات متعدد بر آن تأکید داشته و فقهـا 

ی شیعه، احکـام اسـلام بـر اسـاس مصـالح و اند. از دیدگاه فقها در استنباط احکام از آن بهره برده
اند؛ بدین معنا که هرگاه خداوند فعلی را واجب نموده، بـه دلیـل منفعـت  مفاسد واقعی وضع شده

موجود در آن بوده و هرگاه از عملی نهی کرده، به جهت مفسده نهفتـه در آن بـوده اسـت. میـرزای 
انکار تبعیت احکـام از مصـالح و مفاسـد در همانا راهی برای «کند:  نائینی در این باره تصریح می
مصالح و مفاسدی نهفته اسـت و ـ  با قطع نظر از امر و نهی شارعـ  متعلقات نیست؛ زیرا در افعال

 )۵٩، ص٣، ج١٣٧۶(نائینی، ». همین مصالح و مفاسد، علل و مناطات احکام هستند

ها ایجـاب  در صدور آن طبیعت پویا و متغیر احکام حکومتی، لزوم توجه به عنصر مصلحت را
نماید. بر این اساس، حاکم فقیه با در نظر گـرفتن شـرایط زمـانی و مکـانی و سـایر مقتضـیات،  می

ترین مصادیق  نماید. از جمله مهم مصلحت عمومی را تشخیص داده و احکام حکومتی را صادر می
 اشد:ب گانه زیر می است که دارای ابعاد سه» حفظ نظام«مصلحت در عرصه رسانه، 

 حفظ نظم و آراستگی داخلی جامعه و ساماندهی نظام معیشتی؛  •

 حراست از کیان کشور اسلامی در برابر هجمه دشمنان خارجی؛  •
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تواند به نـابودی اسـلام  حفظ حکومت اسلامی به عنوان نماد اسلام که تضعیف آن می  •
 )٢٠۴، ص ١، ج١٣٧٨(امام خمینی، بیانجامد. 

توانـد مبنـای صـدور احکـام  مصلحت، این عنصر بدون قید و شـرط میبا توجه به محوریت 
های سیاسی، اقتصـادی، فرهنگـی و... قـرار گیـرد. در بحـث حاضـر،  حکومتی در تمامی عرصه

های  اجتماعی، منشأ اصلی تمسـک بـه ایـن قاعـده اسـت. از آنجـا کـه سـایتـ  مصالح سیاسی
پردازند،  لاقی، اعتقادی، سیاسی و مالی میمخالف قانون و هنجارهای اسلامی به ترویج فساد اخ

  توان وجوب اعمال فیلترینگ را استنتاج نمود. با استناد به مقتضای قاعده مصلحت، می

 قاعده لاضرر. ٣-۴

قاعده لاضرر یکی از اصول فقهی بسیار مهم و پراشاره است که در بیشتر ابواب فقـه کـاربرد دارد و 
کند که اسلام هیچ حکـم  دارد. این قاعده بر این اصل تأکید میمبانی محکمی در آیات و روایات 

و قانونی را که موجب ضرر به خود یا دیگران باشد تشـریع نکـرده اسـت؛ همـان گونـه کـه پیـامبر 
 )١٩۵ص ،١، ج ١۴٠٠(بجنـوردی، . »لاضرر و لاضرار فی الاسلام«اند:  فرموده وآله) علیه الله (صـلیاکرم

ها که امنیت فردی یا جمعـی را بـه خطـر انـدازد، ممنـوع  گیری از رسانه از این رو، هر نوع بهره
است. روایت مهمی که از سمره بن جندب نقل شده اسـت نیـز یکـی از دلایـل روایـی قاعـده 

بـه دلیـل بـروز ضـرر ناشـی از بـرهم  وآله) علیه الله (صـلیرود؛ جایی که پیامبر لاضرر به شمار می
خوردن امنیت اجتماعی، اجازه تصرف سمره در درختش را ندادند. ضرری کـه در ایـن روایـت 

، ١۴١٢(حـر عـاملی،  .مطرح است، نه ضرر شخصی بلکه لطمه به امنیت خانواده و جامعـه بـود
ریق رسـانه یـا دهد از ط دهد که اسلام اجازه نمی این روایت به وضوح نشان می )٣۶٧، ص١٧ج

 هر وسیله دیگری، امنیت فردی و اجتماعی تحت تأثیر قرار گیرد.

توانـد بـا اعمـال  در حوزه فضای مجازی و فیلترینگ، حاکم اسلامی براساس ایـن قاعـده می
محدودیت بر فضاهای سایبری از رسیدن ضرر به اقشار جامعه جلوگیری کند، بـه ویـژه هنگـامی 

رسـد  معه اسلامی در مخاطره است. در این زمینه، اگرچه به نظر میکه امنیت روانی و فرهنگی جا
با استناد به قواعد دیگری همچون نفی سبیل، حرمت حفظ کتب ضلال، قاعـده مصـلحت و امـر 

های انحرافی قابل استنتاج اسـت، امـا ممکـن  به معروف و نهی از منکر، وجوب فیلترینگ سایت
هـا عـلاوه بـر  تعارض باشد؛ زیـرا برخـی از ایـن سـایت است این عمل ظاهراً با قاعده لاضرر در

ها ممکن است منجـر  دهند که فیلتر کردن آن محتوای انحرافی، اطلاعات علمی مفید هم ارائه می
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به ضرر علمی به بازدیدکنندگان شود. با این حال، باید توجه داشت که ضرر ناشی از دسترسی آزاد 
فساد اخلاقی، اقتصـادی، فرهنگـی و سیاسـی اسـت،  به محتوای مضر که شامل انحرافات دینی،

تر از ضرر علمی ناشی از فیلترینـگ اسـت؛ بنـابراین، فیلترینـگ بـه عنـوان  بسیار بزرگتر و گسترده
 اقدامی پیشگیرانه برای حفظ مصالح کلان جامعه ضروری است.

و قواعـد در مواردی که تعارض یا تزاحم بین قواعد فقهی وجود دارد، مانند قاعـده لاضـرر 
ای که اولویت و اهمیت بیشتری دارد (نفـی سـبیل و مصـلحت)  نفی سبیل و مصلحت، قاعده

شود و باید اجرای آن بر دیگری ترجیح داده شود. همچنین، معیار انتخـاب در  مقدم شناخته می
میان دو ضرر، کمتر بودن شدت آن ضرر است؛ بنابراین اگر فیلترینگ ابزاری برای جلـوگیری از 

، بر اساس در نتیجه )١۶٣، ص٣، ج١۴٣٠(آخوند خراسانی، آن را پذیرفت. بزرگتر باشد، باید ضرر 
هـای انحرافـی کـه حتـی اطلاعـات  قاعده لاضرر و سایر قواعد فقهی مرتبط، فیلترینگ سـایت

شوند، جهت حفاظت از امنیت روانی، فرهنگی و دینـی جامعـه  علمی مفیدی را هم شامل می
سلطه دشمنان، نه تنها جایز بلکه واجب است؛ چزاکـه ایـن اقـدام از بـروز اسلامی و مقابله با 

  کند. های جدیتر جلوگیری می آسیب
این قاعده مبنای فقهی مداخله حکومت برای دفع ضررهای مهم از جامعه و تحقق مصالح 

 پذیرترین معیارها برای حکمرانی در شرایط متغیر هستند و از عمومی است. این قواعد، انعطاف
مصادیق مجاز فیلترینگ محتوایی است که ضرر قطعی یا بسیار محتمل و قابل اثبات به فرد یـا 

 سازد. مصادیق شامل: جامعه وارد می

زا به  های آسیب های خودکشی، عضوگیری برای گروه ضرر جانی و روانی: آموزش روش  •
 بار شدید. سلامت روان، یا انتشار محتوای خشونت

امنیتـی کشـور، آمـوزش ـ  امنیتی: انتشار اطلاعات محرمانه اقتصادیضرر اقتصادی و   •
 های کلاهبرداری گسترده اینترنتی. روش

هـای ملـی  یافته در بحران پراکنی سـازمان ضرر اجتماعی (مصلحت عمـومی): شـایعه  •
 شود. (مانند سلامت یا امنیت غذایی) که موجب هرج و مرج گسترده می

رقابل شمول: اعمال ایـن قاعـده نیازمنـد سـنجش دقیـق و مرزهای قاعده و محتوای غی  •
 تناسب است.

اصل تناسب: مداخله (فیلترینگ) باید متناسب با شدت و قطعیـت ضـرر باشـد. بـرای   •
 تر است. آثر، هشدار یا تصحیح آن از حذف کامل مناسب یک شایعه کم
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رای دفع ضرر، های ممکن ب ترین راه: حکومت موظف است از میان راه مداخله اصل کم  •
(آخونـد راهی را انتخاب کند کـه کمتـرین مداخلـه در حقـوق دیگـران را داشـته باشـد. 

 )١۶٣، ص٣، ج١۴٣٠خراسانی، 

محسوب » ضرر«بیان مشکلات اجتماعی یا انتقاد از عملکرد مسئولان، به خودی خود   •
 شود، حتی اگر برای حکومت ناخوشایند باشد. نمی

یر و وابسته به شدت ضرر است. ضـررهای جـانی و امنیتـی درجه اولویت: اولویت آن متغ
تر، اولویت کمتری دارنـد و ممکـن  درجه یک، اولویت بالا و ضررهای اجتماعی با درجه پایین

  ها ارجح باشد. های غیر از فیلترینگ در آن حل است راه

  و مهم قاعده اهم. ٣-۵
اساس آن امور مهمتر بر امـوری کـه قاعده اهم و مهم، یکی از قواعد کلیدی در فقه است که بر 

شود. این قاعده ریشه در عقل و استدلال عقلی دارد و در  اهمیت کمتری دارند، ترجیح داده می
مواردی که شریعت به صورت مستقیم به آن اشاره نکرده، بیانـاتی کـه در حمایـت از آن مطـرح 

ردد. ایـن قاعـده عمـدتاً شده، باید به صورت ارشادی و تأییدی بر این اصل عقلانـی تفسـیر گـ
رود که دو حکم در مقام امتثال امر و ضرورت، با یکـدیگر تـزاحم پیـدا  درباره زمانی به کار می

کنند و باید یکی را بر دیگری ترجیح داد. برای نمونه، زمانی که جـان یـک انسـان در خطـر  می
کند کـه حفـظ  یاست و نجات آن مستلزم ورود بدون اجازه به ملک دیگری باشد، عقل حکم م

جان، اهمیت بیشتری نسبت به حرمت ورود به ملک دیگـر دارد؛ بنـابراین در ایـن مـورد، وارد 
شدن به ملک در جهت نجات جان نه تنها حرام نیست، بلکه واجب اسـت. در ایـن وضـعیت، 

دهـد و عمـل بـه حفـظ جـان  قاعده اهم و مهم، حکم به ترجیح جان انسان بر حرمت مال می
توان به مواردی اشاره کرد که مصلحت جمعـی  . از جمله کاربردهای این قاعده میاولویت دارد

ین قاعده نقش مهمـی ا )١٧٢، ص٢١، ج١٣٨٨(مطهری، کند.  میبر مصلحت فردی اولویت پیدا 
دهـد  کند و به فقیه و مجتهد اجازه می در حل تناقضات و تعارضات میان احکام شرعی ایفا می

رت، حکم به انتخاب اولویت مهمتر بدهد. در نتیجه، قاعده اهم و مهم تا با اتکا به عقل و ضرو
هایی است که تعارض میان مصالح و احکام مختلف وجود دارد و  ابزار کارآمدی برای موقعیت

بنابراین کاربرد ایـن قاعـده در فیلترینـگ بـه صـورت ؛ ترین حکم اجرا گردد باید بهترین و مهم
 پیشین است. برای مثال:گر اعمال معیارهای  تنظیم
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تـر) مسـتلزم  اگر نظارت بر یک شبکه اجتماعی برای کشف یک شبکه جاسوسـی (مهم  •
نظارت گسترده بر ارتباطات خصوصی بسیاری از کاربران (مهم) باشـد، قاعـده اهـم و 
مهم در صورت احراز شرایط دقیق (تناسب، ضرورت و کنتـرل قضـایی) ممکـن اسـت 

 تجویز کند. نظارت محدود و متمرکز را

کید می  • شود که این قاعده هرگز به معنـای مجـوز نقـض کلـی حـریم خصوصـی  اما تأ
نیست. بلکه تنها در موارد استثنایی، قطعی و با رعایت شدید شرایط فـوق قابـل اسـتناد 

ضـابطه، مخـالف روح  است. سوءاسـتفاده از ایـن قاعـده بـرای نظـارت عمـومی و بی
  شریعت است.

  عروف و نهی ازمنکرامر به م اصل. ٣-۶
یکی دیگر از این مبانی، فریضه دینی امر به معروف و نهی از منکر است کـه از حیطـه تکلیـف 
فردی فراتر رفته و به سطح یک وظیفه حاکمیتی ارتقا یافته است. بر اساس این دیدگاه، حکومت 

نیـک  اسلامی به مثابه ولی امر موظف اسـت شـرایطی را در جامعـه فـراهم کنـد کـه کارهـای
(معروف) رواج یابد و کارهای زشت و ناپسند (منکر) محـدود و محـو شـود. ایـن تکلیـف در 

گذاری  حد و مرز اینترنـت، خـود را در قالـب سیاسـت عصر دیجیتال و در مواجهه با فضای بی
 دهد. پالایش محتوا یا همان فیلترینگ نشان می

هاست و اگـر  ها و اندیشه فرهنگاز منظر طراحان این سیاست، فضای مجازی محل تلاقی 
ـ  های اسلامی تواند به ابزاری برای تهاجم فرهنگی، تضعیف ارزش بدون مدیریت رها شود، می

بنابراین، حاکمیت اسلامی به استناد همین فریضه ؛ ایرانی و تسهیل ارتکاب منکرات تبدیل شود
از ورود و گسترش محتـوایی  های فنی و قانونی، یابد که با ایجاد زیرساخت دینی، مسئولیت می

آمیز بـه مقدسـات، تبلیـغ  شود ماننـد مطالـب مسـتهجن، تـوهین که مصداق منکر شناخته می
بنـدوباری اخلاقـی و یـا تهدیدکننـده انسـجام ملـی  خشونت، اشاعه فساد و فحشا، تـرویج بی

ی از جلوگیری کند. در این چارچوب، فیلترینگ نه یک سانسور خودسرانه، بلکه تجلی عینی نه
 شود. منکر در سطح کلان و حاکمیتی قلمداد می

توان در چند محور خلاصه کرد: نخست، استدلال  های حامیان این رویکرد را می استدلال
فقهی که بر تفسیر نوین از دامنه مسئولیت حکومت در اجرای امر بـه معـروف و نهـی از منکـر 

های گسـترده فضـای  گاه، مقابله با آسیبر این ند )١٧۵، ص١۴٠٣(غفاری و آل بویه،  .تاکید دارد
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مند نهادهای حکومتی اسـت. دوم،  مجازی، از توانایی افراد خارج است و نیازمند مداخله نظام
ای  اندیشانه که بر محافظت از جامعه، به ویژه نسـل جـوان، در برابـر آسـیبه استدلال مصلحت

کید می تی و فرهنگـی کـه فیلترینـگ را کند. سوم، اسـتدلال هـوی روانی، اخلاقی و اجتماعی تأ
دانـد.  امـان فرهنـگ بیگانـه می دیواری دفاعی برای صیانت از فرهنگ بومی در برابر هجـوم بی

پرازی و اقدامات  چهارم، استدلال امنیت ملی که فیلترینگ را برای مقابله با جنگ روانی، شایعه
  شمارد. خرابکارانه دشمنان ضروری می

  شهروندان خصوصی حریم با فیلترینگ چالش. ۴
سـاز  های ارتباطی و گسترش روزافزون فضـای مجـازی، زمینـه در عصر حاضر، توسعه فناوری

های نوظهوری در حوزه حقوق اشخاص شـده اسـت. در ایـن میـان، حـریم  گیری چالش شکل
خصوصی به عنوان یکی از حقوق بنیادین شهروندان، در معـرض تهدیـدات جـدی قـرار دارد. 

هـا  های فردی از جایگاه والایی برخوردار است، این آزادی حقوقی اسلام، آزادیاگرچه در نظام 
شـوند. بـا ایـن  مطلق نبوده و در موارد تزاحم با مصالح عمومی یا حقوق دیگـران، محـدود می

توانـد بـه  های فیلترینگ به منظور مقابله با تهدیـدات سـایبری، خـود می حال، اجرای سیاست
شـده، ردیـابی  وصی تبدیل شود. نظارت گسترده بر محتوای تبادلعاملی برای نقض حریم خص

هـای قـانونی  های شخصی، در صورت فقـدان چارچوب آوری داده های کاربران و جمع فعالیت
کنـد. ایـن  های اجرایی کافی، به سادگی به حریم خصوصی افـراد تجـاوز می شفاف و ضمانت

ضائی مؤثر باشند، نه تنها اعتماد عمـومی اقدامات اگر فاقد پشتوانه قانونی مشخص و نظارت ق
 توانند خود به ابزاری برای سوءاستفاده تبدیل شوند. کنند، بلکه می را مخدوش می

هـا، جـرایم  اعـم از جـرایم علیـه صـحت دادهـ  بندی جرایم سایبری از منظر حقوقی، دسته
هـا  رمانگی دادهمحو جرایم علیه  مالی، جرایم علیه عفت عمومی، هتک حیثیت و نشر اکاذیب

دهـد. در ایـن زمینـه،  مند با این پدیده را نشان می مقابله نظام لزومـ  )۴١، ص١، ج١٣٣۵(امامی، 
تواند به عنوان یکی از ابزارهای پیشگیرانه در کنار سایر فرآیندهای تقنینی و قضائی  فیلترینگ می

» ضرورت نظـارت«میان توان  اما پرسش اساسی این است که چگونه می؛ مورد توجه قرار گیرد
شهروندان تعادل ایجاد نمود؟ بـه بیـان » حق بر حریم خصوصی«برای تأمین امنیت عمومی و 

کـه در حـدود و شـیوه اجـرای آن نهفتـه  دیگر، چالش اصلی نه در اصل مشروعیت فیلترینـگ
است. فقدان قوانین شفاف در تعریف دقیق مصادیق محتوای ممنوعه، تعدد نهادهای ناظر فاقد 
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های نظـارتی مسـتقل بـر عملکـرد ایـن نهادهـا، از جملـه  بینی مکانیسم هماهنگی و عدم پیش
ها و افزایش احتمال نقـض حقـوق شـهروندان  عواملی هستند که موجب گسترش دامنه نظارت

های حقوقی دقیق، شفاف و قابـل  بنابراین، حل این تعارض مستلزم تدوین چارچوب؛ شوند می
 نظارت است.

توانـد حـریم  های برخط شهروندان است که می مل نظارت گسترده بر فعالیتفیلترینگ شا
هـا و  ها ممکـن اسـت شـامل بررسـی داده خصوصی افراد را مورد تهدید قرار دهد. این نظارت
ها برای مسدود کـردن  آوری و تحلیل این داده ارتباطات برخط و اطلاعات شخصی باشد. جمع

و  یبـه همـین منظـور در قـوانین عـاد ه سوء استفاده گردد.تواند منجر ب محتوای غیر مجاز، می
 یرعایت حریم مراسلات و ارتباطات جهت بازرسـ یبرا یایران، تضمینات قانون یقانون اساس

قانون اساسی حیثیت، جـان، حقـوق،  ٢٢چنانچه بر اساس اصل  و نرساندن لحاظ شده است.
ه قانون تجویز کند و در اصل مسکن و شغل اشخاص از تعرض مصون است مگر در مواردی ک

ای  توان به صرف داشـتن عقیـده تفتیش عقاید ممنوع است و هیچ کس را نمی«آمده است:  ٢٣
ترین اصل در ارتبـاط بـا  که مهم یقانون اساس ٢۵در اصل ». مورد تعرض و مواخذه قرار داد...

مکالمـات  ها، ضبط و فاش کـردن بازرسی و نرساندن نامه«حریم خصوصی است آمده است: 
ها، استراق سمع  و تلکس، سانسور، عدم مخابره و نرساندن آن یمخابرات تلگراف ی، افشایتلفن

  ».و هر گونه تجسس ممنوع است مگر به حکم قانون
مقـرر  یمشـروع و حفـظ حقـوق شـهروند یاهـ یماده واحده قانون احتـرام بـه آزاد ٨بند 

، کشف آلات و ادوات یمتهمان فرار ی، جهت دستگیریبازرسی ها و معاینات محل«دارد:  می
و بدون مزاحمـت و در کمـال احتیـاط انجـام شـود و از تعـرض  یجرم بر اساس مقررات قانون

 یبه جرم نداشته و یا به متهم تعلـق نـدارد و افشـا یکه ارتباط ینسبت به اسناد و مدارك و اشیای
هـا  ورد آنمـ یو ضـبط ب یدگخـانوا یهـا و فیلم یفامیل یها ها و عکس ها و نوشته مضمون نامه

  ».گردد یخوددار
 یدر مـورد تفتـیش و بازرسـ ینیز شرایط و تشـریفات خاصـ یکیفر یدر قانون آیین دادرس

چنانچـه «این قانون آمده اسـت:  ١٣٩مراسلات و مکاتبات مقرر نموده است. چنانچه در ماده 
که از حقـوق آنـان  تفتیش و بازرسی با حقوق اشخاص در تزاحم باشد، در صورتی مجاز است

ها و سایر اشـیای متعلـق  از اوراق، نوشته«دارد:  مقرر می ١۴۶و همچنین در ماده » مهمتر باشد
شود.  است تحصیل و در صورت لزوم به شهود تحقیق ارائه می جرم متهم، فقط آنچه راجع به به
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رفتـار کنـد، ها و اشیای متعلق بـه مـتهم بـا احتیـاط  مکلف است در مورد سایر نوشته بازپرس
جرم  با جرم نشود، در غیر این صورت وی به ها آنموجب افشای مضمون و محتوای غیر مرتبط 

 ».شود محکوم می افشای اسرار

و تفتـیش مراسـلات و  یکـه قـانون اجـازه بازرسـ یبا توجه به موارد مذکور؛ در غیر از مـوارد
مراسـلات  یاقدام به ضبط و افشا یتاز کارکنان و مأموران دول یمکاتبات را داده است، چنانچه یک

او را قابـل  1هـای بازدارنـده قـانون تعزیـرات و مجازات ۵٨٢و مکاتبات نماید، قانونگذار در ماده 
 یاشخاص توسط اشخاص عـاد یمجازات دانسته است البته قانون در مورد نقض حریم خصوص

  )۴٧۴، ص ١٣٧٨، ی(میرمحمدصادقباشد.  ساکت مانده است که این از خلاهای قانونی می
های فراوانـی دارد کـه نسـبت بـه بسـیاری از  نظارت بر فضای مجازی در ایـران پیچیـدگی

سازد. یکی از مشکلات اصلی فقدان قوانین مشخص و جامع  کشورها این فرآیند را دشوارتر می
های مختلف فضای مجازی است؛ از جمله تعاریف دقیق و تعیـین حـدود مربـوط بـه  در حوزه

و همچنین تـدوین  ها آنصی، شناخت کامل جرایم سایبری و تعیین دقیق مصادیق حریم خصو
های متناسب و کارآمد برای هر نوع تخلف. علاوه بر این، تعدد نهادهای نظارتی فعال  مجازات

در این حوزه باعث شده تا مسئولیت و حوزه وظایف هر کدام به طور روشن تعیین نشده باشـد. 
ها در خصوص اینکه کدام نهاد بـه صـورت  ی نظارت و افزایش پرسشاین ابهام موجب پیچیدگ

اختصاصی وظیفه قانونگذاری و نظارت بر فضای مجازی را برعهده دارد، شـده اسـت. چنـین 
های اعمال شده را تشدید  وضعیتی تعارض میان حق حریم خصوصی کاربران و ماهیت نظارت

شـان  های کدام ارگان یا سازمان بـر فعالیـتدانند  کند، چرا که کاربران به طور مشخص نمی می
نظارت دارند و احتمال دستیابی چندین نهاد مختلف با رویکردها و عملکردهـای گونـاگون بـه 

 وجود دارد. ها آناطلاعات 

سـازی و تـدوین دقیـق تعـاریف  رو، نخستین گام در جهت رفع این تعـارض، شفاف از این
های مربوط به آن است، زیرا نبود قانون روشـن  وزهمرتبط با حریم خصوصی و تعیین مرزها و ح

منجر به اعمال سلایق شخصی در مواجهه با مسائل حریم خصوصی خواهـد شـد. در مرحلـه 
                                                      

، مراسلات یا مخـابرات یـا مامورین دولتی و مستخدمین هر یک از«دارد:  قانون تعزیرات مقرر می ۵٨٢. ماده ١
یـا  معـدوم وقیـف یـامورد مفتوح یـا ت اجازه داده حسب قانون مکالمات تلفنی اشخاص را در غیر مواردی که

نمایـد بـه حـبس از  افشاء ها را ها مطالب آن یا بدون اجازه صاحبان آن نماید استراق سمع بازرسی یا ضبط یا
   ».ریال محکوم خواهد شد ٠٠٠/٠٠٠/٨٢۵تا  ٠٠٠/٠٠٠/٢۶۴سه سال و یا جزای نقدی از  یک سال تا
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بایست نهادی مشخص و مستقل برای نظارت بر فضای مجازی تعیین شود که وظایف  بعد، می
ک شـده باشـد. در شـرایط های نظـارتی و اجرایـی تفکیـ و اختیاراتش به روشنی از دیگر ارگان

کنونی، وظیفه نظارت بر انتشار محتوای صوتی و تصویری فراگیر بر عهده سازمان صدا و سـیما 
است و تعیین معیارها و مصادیق مربوط به این عرصه بر عهده شورای عالی فضای مجازی قرار 

وکارهای  دارد؛ همچنین، مسئولیت نظارت بر انتشـار محتـوای غیـر فراگیـر بـه اتحادیـه کسـب
مجازی واگذار شده که صدور مجوز فعالیت کاربران در فضای مجـازی نیـز بـر عهـده همـین 

نابراین گستره مجاز دخالت دولت در حریم ب) ١٣٩، ص ١٣٩٩(سرحدی و طاهری،  .اتحادیه است
  باشد: خصوصی شهروندان بر دو اصل می

صی (مانند استراق . اصل نظارت قضایی مستقل: مجوز نظارت یا تعرض به حریم خصو١
های ارتباطی) باید با حکم مقام قضـایی صـالح و بـرای مـوارد  سمع یا دسترسی به داده

ضـابطه، حتـی بـا توجیـه امنیتـی،  مشخص و محدود صادر شود. نظارت عمومی و بی
 )٣۵٨، ص١، ج١۴٠٩(نظریه مشابه: منتظری،  .مغایر با اصول فقهی و قانون اساسی است

ای و  هـای دوره خگویی: نهادهای مجری فیلترینگ موظفند گزارش. اصل شفافیت و پاس٢
شفافی از عملکرد خود، معیارهای تشخیص و حجم مداخلات انجام شده ارائه دهنـد. 

توانـد  ایجاد هیأت مستقل نظـارت بـا مشـارکت نماینـدگان قـوه قضـائیه و مجلـس می
  تضمینی برای این اصل باشد.

  یم خصوصی. استثنائات وارده بر منع نقض حر ۵
مسئله تعارض میان نظارت بر فضای مجازی با هدف تأمین امنیت ملی و همزمان حفظ حقوق 

تـرین موضـوعات بحـث برانگیـز در میـان پژوهشـگران و  و حریم خصوصی کاربران، از مهـم
های متفاوتی مطـرح اسـت؛ برخـی بـه حفـظ کامـل  صاحب نظران است. در این زمینه دیدگاه

کید دارند و هرگونه نقض آن را غیرقابل قبول میحریم خصوصی کاربران  دانند، در حـالی کـه  تأ
گروهی دیگر امنیت ملی را محور اصـلی قـرار داده و معتقدنـد ممکـن اسـت بـرای حفـظ آن، 

ای نیز بـه دنبـال یـافتن راه  هایی در عرصه حریم خصوصی قابل پذیرفته باشد. دسته محدودیت
، حریم خصوصی کاربران نیز به طور معقول رعایت حلی متعادل هستند که ضمن حفظ امنیت

توجه به مسائل امنیتی باید تا حدی توسط حاکمیت کنترل «شود. به بیان برخی صاحب نظران، 
شود که خود موجب ورود ناموجه به حریم خصوصی و امنیـت اطلاعـات افـراد نشـود؛ چـون 
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ر امنیـت فـردی و حـریم توانـد خـود عامـل اخـتلال د رویه و گسترده حکـومتی می نظارت بی
ا آنچه که ما با تحقیـق ام) ٨۵، ص١٣٩٨(عباسیان، افشانی و اسلامی،  .»خصوصی شهروندان شود

و تفحص در این مسئله دریافتیم این است که؛ اگرچه در متون فقهی و حقوقی موارد جایز برای 
ه اسـت بندی نگردیـد نقض حریم خصوصی به طور روشن و تحت این عنوان مطرح و یا دسـته

توان مواردی را ملاحظه نمود که به نوعی نقض حریم خصوصی در شرایط  می ها آنولی در بین 
اند  خاص به منظور کسب اطلاع بنا به مقاصد امنیتی نظام را جایز و در برخی موارد لازم دانسته

 عبارتند از: ها آنکه از جمله 

 حفاظت از امنیت داخلی و خارجی؛  •

ضابطین با دستور مقام قضایی، در صورتی که شـواهد معتبـر از وقـوع مقابله با جرایم؛   •
 توانند به حریم خصوصی افراد ورود پیدا نمایند؛ جرم وجود داشته باشد، می

حفاظت از حقـوق دیگـران؛ در مـواردی همچـون خشـونت خـانگی، ورود بـه حـریم   •
 باشد؛ خصوصی افراد به منظور حفظ حقوق سایرین لازم می

نونی؛ در برخی از موارد، نظارت جهت تأمین منافع عمومی ماننـد مالیـات یـا اجبار قا  •
 )٣۵٨، ص ١، ج١۴٠٩(منتظری، باشد.  بهداشت مجاز می

توانند تهدیدهایی  های وسیع و فیلترینگ اطلاعات برخط می البته باید دقت شود که نظارت
بـرای مسـدود کـردن  هـا آوری و تحلیـل داده برای حریم خصوصی شهروندان ایجاد کند. جمع

بنـابراین، ؛ محتواهای غیرمجاز ممکن است به سوء استفاده از اطلاعات شخصی منجـر شـود
ها، توازن میان امنیت عمومی و حفظ حقوق فردی است. لزوم احترام  ترین چالش یکی از بزرگ

به حریم خصوصی و حقوق فردی در جوامع دموکراتیک امری بنیادین است. هرگونه نقض ایـن 
های قـانونی صـورت پـذیرد. در نهایـت،  وق باید به دقت و تحت شرایط خاص و با نظارتحق

ای تنظیم شوند که توانایی حکومـت بـرای نظـارت و کنتـرل در  ها باید به گونه قوانین و سیاست
مواقع بحران، در عین حال حفظ حریم خصوصی شهروندان را نیز تضمین کنـد. البتـه لازم بـه 

شـود. بـرای  نگ مدرن، تنها به مسدودسازی یک آدرس اینترنتـی خـتم نمیذکر است که فیلتری
ها هسـتند تـا  اجرای مؤثر آن، نهادهای مسئول ناگزیر از نظارت، رهگیری و تحلیل جریان داده

محتوای ممنوعه را شناسایی کنند. این فرآیند، ذاتی معارض با حریم خصوصی دارد که شـامل؛ 
سازی، شناسایی کاربران است. اینجاست کـه  کاوی و پروفایل دهنظارت بر ترافیک ارتباطات، دا

 شود. و حریم خصوصی پدیدار می ۵تزاحم عملی بین معیارهای فیلترینگ مستخرج از بخش 
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سویه به نفع یکی از طرفین حکم داد. راه حل، بازگشـت  توان یک برای حل این تزاحم، نمی
و حقوق است. چارچوب پیشنهادی برای ایجـاد  به اصول ثانویه و قواعد حاکم بر تزاحم در فقه

 تعادل به شرح زیر است:

اصل لزوم قانونی بودن (حکم قانون): هرگونه نظارت یا تعرض به حـریم خصوصـی در  .١
فرآیند فیلترینگ، حتماً و حتماً باید به موجب قانون خاص، صریح و واضـح باشـد کـه 

را مشـخص کـرده باشـد (اصـل  های نظارتی آن حدود، شرایط، مرجع مجاز و ضمانت
 باشد. ۵قانون اساسی). این قانون باید مبتنی بر معیارهای فقهی بخش  ٢۵

 مداخله در حریم خصوصی: 1. اصل تناسب٢

 مناسب باشد (واقعاً برای تحقق هدف مشروع فیلترینگ ضروری باشد). *

وجود نداشته تری برای رسیدن به همان هدف  مداخله تر و کم ضروری باشد (راه ملایم *
حذف «از » بندی سنی درجه«یا » زنی محتوا برچسب«باشد. مثلاً، در بسیاری موارد 

 تر است). مداخله کم» کامل

متعادل باشد (مزایای تحقق یافته برای منفعت عمومی، باید بـیش از آسـیب وارده بـه  *
  حق حریم خصوصی باشد).

  گیری و پیشنهادات نتیجه
دود مجاز فیلترینگ فضای مجازی از منظر فقه امامیـه نشـان داد این پژوهش با هدف ترسیم ح

کـه در تعیـین دقیـق  که حکمرانی مشروع در این عرصه، نه در نفی یا اثبـات مطلـق ایـن ابـزار
معیارهای عینی تشخیص و رعایت مرزهای تحدیدکننده آن نهفتـه اسـت. از یـک سـو، قواعـد 

به معروف و نهی از منکـر  امر ل، لاضرر،فقهی کلان مانند نفی سبیل، حرمت حفظ کتب ضلا
و مصلحت، هنگامی که از چارچوب انتزاعی خارج شـده و بـه عنـوان غـالبی بـرای شناسـایی 

هـایی نظیـر  مصادیق مشخص به کار گرفته شوند و گسـتره مجـاز اعمـال فلیترینـگ را در حوزه
انی قطعـی را ترسـیم یافته الحاد و محتوای دارای ضرر ج تهدیدات امنیت ملی، ترویج سازمان

ای استوار در متون فقهـی و قـانون  با پشتوانهـ  کنند. از سوی دیگر، حریم خصوصی شهروندان
ای رقیب و محدودکننده، اعمال هر یک از معیارهای فـوق را منـوط بـه  به عنوان قاعدهـ  اساسی

ا حـاکی از ه سازد. حال، یافته رعایت اصول لزوم قانون، تناسب، ضرورت و نظارت قضایی می
                                                      

1. Proportionality  
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های دقیق، با حقوق شهروندی بـه  آن است که اجرای این سیاست، در صورت فقدان چارچوب
بنابراین، تحقق توأمان امنیت سایبری و صیانت ؛ گیرد ویژه حریم خصوصی در تعارض قرار می

از حقوق فردی، منوط به رعایت اصول تناسـب، شـفافیت، نظـارت مسـتمر و پاسـخگویی در 
ـ  سازی این تعـادل فقهـی های فوق و در راستای عملیاتی نگ است. بر اساس یافتهفرآیند فیلتری

  گردد: گذاری و اجرا ارائه می حقوقی پیشنهادهای زیر در دو سطح سیاست
 تدوین سند راهبردی فیلترینگ مبتنی بر معیارهای شفاف. ١

تـوای ربط، سندی جامع شـامل فهرسـت دقیـق مصـادیق مح شود نهادهای ذی پیشنهاد می
های حقوقی حفظ حریم خصوصی را تدوین و بـه  های اجرایی و ضمانت ممنوعه، دستورالعمل

ها را  صورت عمومی منتشر نمایند. این سند باید مبتنـی بـر اصـل تناسـب باشـد و محـدودیت
 مستقیماً به مصادیق مشخص و ضروری مرتبط سازد.

 ایجاد سازوکار نظارتی مستقل و چندلایه. ٢

اظر مستقل با مشارکت نماینـدگان قـوه قضـائیه، مجلـس و نهادهـای مـدنی تأسیس نهاد ن
شود. این نهاد باید بر روند فیلترینـگ، انطبـاق آن بـا قـوانین و عـدم نقـض حـریم  پیشنهاد می

 ای و شفاف به عموم باشد. های دوره خصوصی نظارت داشته و موظف به ارائه گزارش

 اس کاربریبندی دسترسی بر اس استقرار نظام درجه. ٣

شـود دسترسـی کـاربران بـر اسـاس نیـاز و  سـازی، پیشـنهاد می به جـای سیاسـت یکسان
بنـدی شـود. ایـن  ای (مانند پژوهشگران، اصحاب رسانه و متخصصـان) درجه صلاحیت حرفه

نظام باید با احراز هویت الکترونیک مطمئن و تعریف سطوح دسترسی مشـخص همـراه گـردد 
 .شود و هم از گسترش غیرضروری نظارت جلوگیری گردد تا هم نیازهای تخصصی تأمین

 توسعه و توانمندسازی شبکه ملی اطلاعات به مثابه راهبرد کلان. ۴

سازی  بخشیدن به توسعه شبکه ملی اطلاعات و بومی به عنوان راهکاری زیرساختی، شتاب
های  گردد. این امر ضـمن کـاهش وابسـتگی بـه زیرسـاخت های پلتفرمی پیشنهاد می سرویس

بـا رعایـت ـ  خارجی، امکان مدیریت کارآمدتر و مبتنی بر حاکمیت ملی بر فضای مجـازی را
  آورد. فراهم میـ  بهتر استانداردهای حقوق شهروندی

تحقق این پیشنهادات، گـامی عملـی بـه سـمت تبـدیل فیلترینـگ از یـک اقـدام سـلبی و 
و محتـرم بـه حقـوق شـهروندی غیرشفاف، به یک سیاست تنظیمی مسئولانه، مبتنی بر قـانون 

    خواهد بود.
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